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Povzetek 
Računalništvo v oblaku je področje, ki se v zadnjih letih pospešeno razvija. V 
kombinaciji z razvojem interneta stvari in digitalizacijo je mogoče shranjevanje, 
dostopanje in deljenje vseh vrst informacij.   
Ta tehnologija se čedalje bolj uveljavlja tudi na področju zdravstva. Številni 
proizvajalci zdravstvenih pripomočkov so svoje produkte že naredili mrežno 
povezljive. Podatki, ki jih naprave zajamejo, se pošiljajo v oblak. Tako pridobljeni in 
shranjeni podatki bi zdravnikom velikokrat pomagali pri njihovem delu.  
V javnem zdravstvu se čedalje pogosteje pojavljajo elektronske zdravstvene 
kartoteke. OpenEHR je standard, ki ureja upravljanje z zdravstvenimi podatki 
shranjenimi v elektronski zdravstveni kartoteki. Z uveljavitvijo enotnega standarda 
OpenEHR bi močno poenostavili prenos podatkov med zdravstvenimi ustanovami. S 
tem pa bi naredili zdravstvo človeku prijaznejše. 
  Še vedno pa podatki shranjeni na strani komercialnih ponudnikov niso 
dosegljivi zdravstvenemu osebju. V diplomski nalogi je predstavljena rešitev, ki 
omogoča prenos podatkov od komercialnega ponudnika beleženja in hranjenja 
zdravstvenih podatkov v standardizirano rešitev Think!EHR, ki temelji na standardu 
openEHR in jo uporarabljajo zdravstvene ustanove. 
 
 
Ključne besede: računalništvo v oblaku, internet stvari, digitalizacija, 
elektronski zdravstveni karton, openEHR 
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Abstract 
In the past few years the field of cloud computing underwent fast development. 
In combination with the development of internet of things and digitalization it is 
possible to save, access and to share all types of information.  
This technology is getting more and more established in healthcare. Numerous 
healthcare manufacturers’ equipment offers cloud computing capabilities as 
measured data can be sent and stored on the cloud and thus accessible to doctors and 
would thus facilitate their work.  
In public healthcare the use of electronic health record is increasing. OpenEHR 
is a standard that deals with healthcare data saved in electronic health records. With 
establishment of uniform standard OpenEHR the transfer of data between healthcare 
institutions would be facilitated and more user friendly.  
But still data saved on commercial clouds is not available to medical personnel. 
In this thesis I am presenting a solution that would enable the transfer of clinical 
records from commercial provider of storage to standardized solution Think!EHR, 
that is based on standard openEHR and used by healthcare institutions. 
 
Key words: cloud computing, internet of things, digitalization, electronic 
health record, openEHR  
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1  UVOD 
V dobi v kateri živimo, stremimo k temu, da imamo vsak trenutek na dosegu 
roke praktično vse informacije, ki jih potrebujemo. Prek pametnih mobilnih 
telefonov in tablic lahko kadar koli želimo preverimo novice, vreme, družbena 
omrežja, stanje na bančnem računu itd. Eno redkih področij, do katerega prek 
mobilnih naprav nimamo dostopa, je naš zdravstveni karton. Večinoma imamo še 
vedno možnost vpogleda v svoj zdravstveni karton le takrat, ko obiščemo zdravnika. 
Zato ne preseneča, da se čedalje več držav, podjetij in zdravstvenih ustanov trudi 
razviti in vzpostaviti sistem, ki bi državljanom omogočal vpogled v svojo 
zdravstveno dokumentacijo. S tem bi lahko vsak kadar koli in kjer koli dostopal do 
informacij, ki se tičejo njegovega zdravja. Seveda pa možnost dostopa do informacij 
o zdravstvenem stanju od kjer koli in kadar koli odpira tudi mnoga varnostna 
vprašanja, saj bi lahko nepooblaščena oseba dobila dostop do informacij druge osebe 
in jih zlorabila. 
Še pred nekaj leti so se v omrežje povezovale le zato izdelane naprave, kot so 
računalniki, tablice, telefoni... Med tem nas je razvoj pripeljal do tega, da se danes 
lahko že skoraj vse naprave kot so bela tehnika, avtomobili, medicinski pripomočki 
in celo stavbe,8 povežejo v omrežje. Vse te naprave pošiljajo, sprejemajo, 
shranjujejo in obdelujejo podatke. Tako dobljeni podatki so shranjeni v oblaku in 
dosegljivi uporabnikom ves čas. 
Mnogi proizvajalci medicinskih pripomočkov so zaznali možnost za dodaten 
zaslužek. Razvili so osebne medicinske pripomočke, ki se znajo povezati v omrežje v 
katerega nato pošiljajo podatke, ki se ponavadi hranijo na strežnikih proizvajalcev 
teh naprav. Na nek način so razvili okrnjen zdravstveni karton, saj se na njem hranijo 
le nekateri zdravstveni podatki o stranki. Tak primer je na primer tehtnica, ki se 
poveže s strežnikom proizvajalca in tam beleži vsa tehtanja, ki jih je opravila stranka. 
Stranka ima nato možnost, da do zabeleženih informacij dostopa prek spleta ali prek 
zato izdelanih namenskih aplikacij za mobilne naprave in s tem spremlja nihanje 
svoje telesne teže. Tukaj se pojavi vprašanje, zakaj se tako zbrani podatki ne bi 
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beležili tudi v »pravem« zdravstvenem kartonu in bi do njih imel dostop tudi 
zdravnik, ki bi tako dobil širši vpogled v pacientovo zdravstveno stanje. Večina 
proizvajalcev namreč programira svoje izdelke tako, da znajo pošiljati podatke le na 
v naprej določeno mesto. Tega mesta se ponavadi ne da spremeniti. 
Ravno to pa je cilj moje diplomske naloge, želeli smo narediti program, ki bi 
prenašal podatke iz strežnika enega od proizvajalcev takih naprav na strežnik, na 
katerem se hranijo podatki elektronskega zdravstvenega kartona. 
 
Uvodnemu poglavju sledi poglavje o internetu stvari, digitalizaciji in 
računalništvu v oblaku. Vsa ta področja so pomemba za ravoj elektronske 
zdravstvene kartoteke, kar je tema tretjega poglavja, kjer je opisan elektronski 
zdravstveni karton s svojimi lasnostmi in vplivom, ki ga ima na pacienta in družbo. 
Nato sledi predstavitev standarda OpenEHR in predstavitev ene od platform, ki 
temelji na tem standardu, Think!EHR. V zaključnem delu diplomskega dela pa je 
predstavljen še praktični del diplomskega dela od izdelave programa do njegove 
uporabe. 
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2  INTERNET STVARI IN DIGITALIZACIJA 
Internet stvari ali medomrežje stvari (angl. Internet of Things - IoT) je omrežje 
naprav, ki imajo možnost vzpostavitve povezave z omrežjem. Te naprave lahko nato 
podatke sprejemajo, pošiljajo, obdelujejo in shranjujejo. Poleg tega omogoča tudi 
nadzor naprav na daljavo preko že zgrajenega omrežja. Predvideva se, da bo do leta 
2020 v omrežje povezanih že 50 milijard različnih naprav. Povezava vseh možnih 
naprav omrežja bo prispevala k razvoju pametnih energetskih omrežij, domov, mest 
in inteligentnega transportnega sistema [22].  
Vsaka naprava, ki se bo v prihodnosti povezovala v internetno omrežje, bo 
morala uporabljati unikaten naslov. Glede na to, da je v internetnem protokolu 
verzije 4 (angl. Internet Protocol version 4 – IPv4) na voljo le 4,3 milijarde unikatnih 
naslovov, bodo morale naprave v omrežju interneta stvari uporabljati internetni 
protokol verzije 6 (angl. Internet Protocol version 6 – IPv6), ki ima mnogo večji 
naslovni prostor. Prav uvedba protokola IPv6 bo ključnega pomena za razvoj 
interneta stvari [22]. 
V zdravstvenem sektorju bo internet stvari prinesel ogromno novih možnosti. 
Senzorji bodo v kombinaciji s tehnologijami radiofrekvenčnih identifikatorjev, 
komunikacijsko tehnologijo kratkega dosega (angl. near field communication - 
NFC), tehnologijami bluetooth, ZigBee in ostalimi prispevali k opaznemu izboljšanju 
meritev in beleženju osnovnih življenskih funkcij (telesna temperatura, krvni pritisk, 
srčni utrip, itd.). Senzorska tehnologija bo zaradi nižjih cen postala dostopnejša z 
vgrajeno mrežno povezljivostjo in beleženjem na daljavo [16]. 
V primeru nesreče bo možna tudi hitrejša oskrba ponesrečenca. Z vsajenimi 
brezžičnimi identifikacijskimi napravami, ki bodo hranile zdravstvene podatke, bo 
tudi olajšana pomoč bolnikom s kroničnimi boleznimi [16]. 
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2.1  Arhitektura interneta stvari 
Osnovna arhitektura interneta stvari je zgrajena iz petih nivojev, prikazanih na 
sliki 1, od spodnjega sloja, kjer se zbirajo podatki do zgornjega aplikacijskega sloja. 
Nivojska arhitektura mora biti načrtovana tako, da zajame kar se da veliko zahtev 
različnih vrst industrije, podjetij, združenj, inštitutov in vlad. Arhitektura interneta 
stvari je razdeljena na dva dela, kjer ima vsak del svojo zadolžitev. Spodnja dva sloja 
sta zadolžena za zbiranje podatkov (strojni del), medtem ko zgornja dva sloja 
podatke uporabljata (programerski del). Srednji ali internetni sloj (angl. internet 
layer) je zadolžen za komunikacijo med spodnjim in zgornjim delom [23]. 
 
 
Robni sloj (angl. edge layer) je sestavljen iz senzorskih omrežij, vgradnih 
sistemov, radiofrekvenčnih identifikatorjev (angl. radio-frequency identification – 
RFID) in iz drugih oblik senzorjev. Primarno so to podatkovni senzorji. Večina teh 
naprav zagotavlja identifikacijsko in informacijsko hrambo, zbiranje podatkov, 
obdelavo podatkov, komunikacijo, nadzor in aktivacijo [23]. 
Dostopovni prehodni sloj (angl. Access gateway layer) je prvi sloj, ki upravlja 
s podatki. Skrbi za pošiljanje, objavljanje in naročanje podatkov. Po potrebi sodeluje 
tudi pri komunikaciji med platformami [23]. 
Vmesni sloj (angl. Middleware layer) je najbolj kritičen sloj, ki deluje 
dvosmerno. Deluje kot vmesnik med spodnjim strojnim slojem in zgornjim 
Slika 1: Arhitektura interneta stvari [23] 
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programskim slojem. Odgovoren je za upravljanje naprav in podatkov. Skrbi tudi za 
filtriranje in združevanje podatkov, nadzor nad dostopom itd. [23]. 
Aplikacijski sloj (angl. Application layer) skrbi, da so podatki z različnh 
aplikacij dostavljeni uporabnikom interneta stvari [23].  
 
Za uspešno delovanje storitev, ki temeljijo na internetu stvari je ključnih pet 
tehnologij: radiofrekvenčni identifikatorji, brezžično senzorsko omrežje (angl. 
wireless sensor networks – WSN), vmesna oprema (angl. middleware), računalništvo 
v oblaku in aplikacije interneta stvari [24]. 
Radiofrekvenčni identifikatorji omogočajo avtomatično identifikacijo in zajem 
podatkov z uporabo radijskih frekvenc, oznak (angl. tag) in čitalnikov. Oznake lahko 
shranijo več podatkov kot klasične črtne kode. Zapisani so v obliki elektronske kode 
izdelka (angl. Electronic Product Code – EPC). Poznamo pasivne oznake, ki se 
napajajo z bralniki in nimajo lastnega napajanja. Aktivne oznake imajo lastno 
baterijo in lahko sprožijo komunikacijo z bralnikom. Lahko vsebujejo tudi zunanje 
senzorje za beleženje temperature, pritiska in ostalih razmer. Zadnji tip oznak, ki jih 
poznamo, so pol pasivne RFID oznake, ki imajo sicer svojo baterijo za napajanje 
mikročipov, medtem ko za komunikacijo uporabljajo energijo iz bralnika [24]. 
Brezžična senzorska omrežja sestavljajo prostorsko porazdeljene avtonomne in 
s senzorji opremljene naprave za spremljanje razmer v okolici. Za boljše delovanje 
so lahko povezana z RFID sistemi. Napredek pri razvoju nizko energijskih 
integriranih vezij in brezžičnih komunikacij je omogočil poceni majhne naprave za 
uporabov v aplikacijah brezžičnih senzorskih omrežij [24]. 
Vmesna oprema je programski sloj, ki služi kot vmestnik med komponentami 
interneta stvari, kar omogoča komunikacijo med elementi, ki v nasprotnem primeru 
ne bi bila možna [24], [25]. 
Računalništvo v oblaku je model, ki omogoča dostop do skupnih virov na 
zahtevo. Veliko aplikacij s področja interneta stvari potrebuje veliko prostora za 
hrambo podatkov, procesorsko hitrost in pasovno širino za svoje delovanje. To pa 
lahko zagotovi prav računalništvo v oblaku, ki je podrobneje predstavljeno v 
podpoglavju 2.3. 
Internet stavri pospešuje razvoj številnih industrijsko usmerjenih in 
uporabniško specifičnih aplikacij interneta stvari. Tam, kjer naprave in omrežja 
zagotavljajo fizično povezljivost, aplikacije interneta stvari omogočajo interakcijo 
med dvema napravama ali med človekom in napravo. Aplikacije interneta stvari na 
napravah morajo zagotoviti, da so bili podatki prejeti, in da so bili sprejeti ustrezni in 
pravočasni ukrepi [24]. 
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2.2  Računalništvo v oblaku 
Neločljivo je z razvojem interneta stvari povezano še eno področje v 
računalništvu, to je računalništvo v oblaku (angl. Cloud Computing). Gre za vrsto 
računalništva, kjer si skupina računalnikov, povezanih v omrežje, med sabo deli 
računalniške vire, podatke in programsko opremo. Vsi ti elementi so na voljo kot 
storitev, ki je dostopna preko omrežja [15]. 
Računalništvo v oblaku ima naslednje značilnosti [16]: 
- storitve na zahtevo – stranka lahko kadar koli dobi več računalniških virov, 
na primer prostora za shranjevanje podatkov; 
- širok mrežni dostop – zmogljivosti so na voljo preko omrežja vsem tipom 
naprav: tablicam, računalnikom, pametnim telefonom; 
- združevanje virov – vsi viri ponudnika so združeni in so na voljo večim 
strankam glede na njihove potrebe, ne glede na lokacijo virov; 
- hitra prilagodljivost – zmogljivosti se hitro in avtomatično prilagajajo 
potrebam stranke; 
- merljivost storitev – oblačni sistemi avtomatično nadzirajo, beležijo in 
prilagajajo porabo računalniških virov, s tem pa je zagotovljena tudi 
transparentnost porabe tako za ponudnika kot za odjemalca. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 2: Računalništvo v oblaku [15] 
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Storitveni modeli različnih ponudnikov računalništva v oblaku so različni. 
Ponavadi jih delimo na tri nivoje glede na to kaj ponujajo, kot prikazuje slika 3. 
- Infrstruktura kot storitev (angl. Infrastructure as a service – IaaS) – gre za 
popolnoma osnovno oblačno storitev, kjer ponudnik oddaja v najem 
podatkovni prostor, pomnilnik, procesor [15]. 
- Platforma kot storitev (angl. Platform as a service – PaaS) – ponudnik 
storitve  oddaja v najem platformo, ki jo lahko najamejo razvijalci. 
Platforma zajema razvijalsko okolje in orodja, ki jih razvijalci uporabljajo 
pri svojem delu. Razvijalcem ni potrebno skrbeti za strojno opremo, saj za 
to poskrbi ponudnik [15].  
- Programska oprema kot storitev (angl. Software as a service – SaaS) – v 
tem primeru gre za ponudbo že narejenih programov, ki jih uporabnik 
lahko uporablja. Ni mu potrebno skrbeti ne za strojno ne za programsko 
opremo [15]. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 3: Storitveni modeli računalništva v oblaku [15] 
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2.3  Digitalizacija 
Digitalizacija (angl. Digitalization, lahko tudi digitization) je način predstavitve 
objekta, slike, zvoka ali signala z generiranjem serije števil, ki opisujejo vzorec. 
Rezultat je digitalna slika (angl. digital image) za objekte in digitalna forma (angl. 
digital form) za signale. Večina digitaliziranih podatkov je zapisana v binarni obliki 
zaradi lažje računalniške obdelave podatkov. Digitalizacija je ključnega pomena pri 
obdelavi, hrambi in prenosu podatkov, saj omogoča, da se podatki vseh vrst in oblik 
prenašajo med sabo pomešano in z enako učinkovitostjo [26]. 
Digitalizacija je proces, ki znižuje stroške shranjevanja, deljena in analize 
podatkov. Zato ima velik vpliv na obnašanje uporabnikov, organizacijo industrijskih 
procesov in delovanje vlad. Na področju umetnosti se je na primer pojavilo veliko 
nedovoljenega razmnoževanja vsebin, brez dovoljenja avtorjev, saj je deljenje vsebin 
z drugimi uporabniki sedaj skoraj brezplačno. Na drugi strani pa je digitalizacija 
omogočila razvoj programske opreme, ki je prosto dostopna vsem [27]. 
   
2.3.1  Digitalno arhiviranje 
Digitalizacija še ne pomeni tudi digitalnega arhiviranja. Digitalizacija je 
namreč šele prvi korak arhiviranja. Digitalno arhiviranje namreč pomeni, da se 
podatki hranijo v digitalni obliki in se hkrati zagotavlja uporabnost, zanesljivost in 
celovitost. Medtem ko digitalizacija predstavlja izključno postopek pretvorbe iz 
analognega zapisa v digitalnega, digitalno arhiviranje zajema tudi shranjevanje 
podatkov, ki so že v osnovi zapisani v digitalni obliki [26],  [28].  
Spreminjanje tehnologije pa digitalnemu arhiviranju prinaša veliko težav, saj se 
nekatere tehnologije, ki so se uporabljale v preteklosti sedaj ne uporabljajo več. 
Pridobivanje podatkov iz zastarelih oblik pa je lahko zelo drag postopek. Tako naj bi 
postopek nadgradnje potekal vsake dve do pet let oziroma takoj, ko nova tehnologija 
postane dostopnejša, stara pa še ni zastarela [26].  
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2.4  Digitalizacija v industriji 
Digitalizacija v industriji predstavlja proces prehoda industrije v digitalno 
dobo, kjer bodo vsi procesi spremljani in beleženi. Zbrani podatki se bodo hranili v 
velikih podatkovnih centrih, kjer bodo analizirani. Na podlagi analize se bo 
poizkušalo najti rešitve za izboljšanje procesa – manj napak, boljša izraba virov, 
hitrejši proces, pravilno ukrepanje v primeru nesreč itd. Digitalizacija v industriji ne 
zajema le področja proizvodnje, ampk tudi ostala področja kot so zdravstvo, mediji, 
trgovina, itd. Prehod industrije v digitalno dobo je neposredno povezan z do sedaj 
omenjenimi tehnologijami. Digitalni podatki, avtomatizacija, povezljivost in digitalni 
dostop so štirje vzvodi digitalizacije industrije [39]. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 4: Vzvodi digitalizacije v industriji [39] 
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Digitalni podatki se zbirajo s pomočjo tehnologije interneta stvari. Zbrani so 
predvsem s senzorjev in naprav v industrijskih procesih. Pričakuje se, da se bo iskalo 
nove vire podatkov tudi zunaj industrijskih procesov, kot na primer v avtomobilih, 
telefonih, tablicah ... Nove tehnologije omogočajo hitrejšo in natančnejšo obdelavo. 
Že danes je tako možno načrtovati pot glede na trenutno stanje prometa v realnem 
času. Algoritmi omogočajo inženirjem, da predvidijo izpade strojev. V prihodnosti 
bo bistveno imeti dostop do podatkov in hkrati imeti sposobnost analize le-teh [39]. 
Avtomatizacija industrije združuje tradicionalne tehnologije z umetno 
inteligenco. To omogoča sistemom, da delujejo avtonomno, in da se lahko 
organizirajo sami. Posledica je manjše število napak, višja hitrost in nižji stroški. 
Poleg tega dobijo proizvajalci naprav ogromno informacij o svojih strankah, ki jih 
lahko uporabijo pri prihodnjih poslovnih odločitvah [39]. 
Povezljivost celotne vrednostne verige skozi mobilna in fiksna širokopasovna 
omrežja sinhronizira oskrbo in skrajša potreben čas za proizvodnjo in inovacije. 
Povezovanje do nedavnega ločenih sistemov je ključen korak k transparentnosti in 
efektivnosti. Nove pametne tovarne temeljijo na povezljivosti med proizvodnimi 
procesi. Vse to pa je možno le, če komunikacija temelji na odprtih standardih [39]. 
Digitalni dostop za stranke omogoča neposreden dostop do kupcev, ki se jim 
lahko na transparenten način ponudijo svoje storitve [39].  
 
Digitalizacija v industriji predstavlja veliko priložnost za podjetja, da si z 
uporabo sodobnih tehnologij in z novimi poslovnimi modeli zagotovijo svoj obstoj. 
Na drugi strani pa predstavlja nevarnost za tista podjetja, ki bodo zamudila priložnost 
po digitalizaciji poslovnih procesov. Preživela bodo le podjetja, ki bodo najbolje 
izkoristila prehod v digitalno dobo [39].  
  
2.4.1  Industrija 4.0 
Kot odgovor na izzive, ki jih prinaša digitalizacija v industriji, je nemška vlada 
pričela izvajati visokotehnološko strategijo imenovano Industrija 4.0 ali četrta 
industrijska revolucija. Strategija spodbuja uvedbo digitalizacije v industrijske 
procese. Industrija 4.0 predstavlja trenutni trend v avtomatizaciji in izmenjavi 
podatkov v industrijskih procesih, ki vključuje kibernetsko-fizične sisteme, internet 
stvari in računalništvo v oblaku. V Industriji 4.0 obstajajo štirje principi načrtovanja: 
interoperabilnost, informacijska transparentnost, tehnična pomoč in decentralizacija 
odločitev [36], [37]. 
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Interoperabilnost je eden najpomembnejših delov Industrije 4.0. Omogoča, da 
so naprave, stroji, senzorji in ljudje med sabo povezani preko interneta stvari ali 
interneta storitev. 
Informacijska transparentnost ali virtualizacija omogoča informacijskim 
sistemom, da ustvarijo virtualno kopijo fizičnega sveta. 
Tehnična podpora omogoča na eni strani zbiranje in virtualizacijo podatkov za 
pomoč pri reševanju kritičnih situacij. Na drugi strani pa omogoča ljudem fizično 
podporo pri neprijetnih, utrujajočih in nevarnih opravilih. 
Decentralizacija odločitev omogoča kibernetsko-fizičnim sistemom da 
sprejemajo odločitve po svoje in da opravljajo svoje naloge samostojno kolikor je le 
mogoče. 
 
 Razvoj Industrije 4.0 v prihodnosti bo pripeljal do ogromnega števila strojev, 
sistemov in senzorjev po vse svetu, ki bodo med sabo delili informacije. Rezultat 
tega bo veliko bolj učinkovita in fleksibilna proizvodnja. Z nadaljnim združevanjem 
informacijske tehnologije, telekomunikacij in proizvodnje bo postala proizvodnja 
veliko bolj avtonomna kot je danes. Popolnoma možno je, da se bodo stroji v 
tovarnah prihodnosti organizirali sami. Ljudje bodo v teh tovarnah samo še 
načrtovalci procesov in pisci programov za stroje [35]. 
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3  ELEKTRONSKI ZDRAVSTVENI KARTON 
Skozi zgodovino se je v zdravstvu uveljavil zdravstveni karton, v katerega 
zdravnik beleži vse pomembne informacije, ki se tičejo pacientovega zdravja. 
Slabost tega kartona je, da se fizično nahaja le na eni lokaciji in imajo posledično do 
njega dostop le zdravniki, ki se nahajajo na tej lokaciji. 
Glede na to, da živimo v dobi računalnikov in se vse več podatkov seli v 
oblake, bi bilo smiselno, da se tudi zdravstveni kartoni preselijo v digitalno obliko. 
Dobili bi tako imenovani elektronski zdravstveni karton (angl. Electronic Health 
Record – EHR ali Electronic Medical Record – EMR). S tem bi bili zdravstveni 
podatki pooblaščenim osebam dosegljivi kjer koli in kadar koli, ne glede na to, v 
kateri zdravstveni ustanovi se pacient nahaja. Poleg tega pa bi bili vsi podatki o enem 
pacientu zbrani na enem mestu. Elektronski zdravstveni karton naj bi omogočal [1]: 
- vpogled v zdravstveno zgodovino pacienta, kjer naj bi bili podatki o 
preteklih boleznih, zdravilih, cepljenjih, alergijah in rezultati 
labolatorijskih testov, 
- dostop do orodij, ki se uporabljajo pri določanju pacientove oskrbe, 
- avtomatizacijo in racionalizacijo delavnega procesa,   
- izboljšavo organizacije in točnosti pacientovih podatkov. 
 
Poleg tega bi elektronski zdravstveni karton pacientu omogočil, da sam od 
doma vnaša podatke o svojem zdravstvenem stanju, na primer: teži, pritisku, krvnem 
sladkorju itd. in s tem omogočil zdravniku vpogled v pacientovo dejansko 
zdravstveno stanje, saj ne bi bil več odvisen le od meritev, ki jih opravi ob pregledu v 
ambulanti.  
Eletronski zdravstveni karton zmanjšuje tudi verjetnost napak, kot je na primer 
izguba recepta in napotnice, saj je le-to shranjeno v sistemu. Poleg tega se izniči tudi 
možnost napak, ki se pojavljajo zaradi nečitljive pisave [2]. 
Za to, da bi elektronski zdravstveni karton zares zaživel pa potrebujemo vse 
tehnologije opisane v prejšnjem poglavju. Digitalizacija in internet stvari omogočata, 
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da so podatki pridobljeni s strani mrežno povezljivih zdravstvenih pripomočkov 
digitalizirani in poslani v omrežje. Podatki poslani v omrežje se hranijo v 
računalniškem oblaku, kjer so digitalno arhivirani in po potrebi na voljo uporabniku 
za prikaz ali analizo. 
 
3.1  Tehnične lastnosti 
Branje in zapisovanje pacientovih zdravstveih podatkov pa ni nujno vezano le 
na delovno mesto, ampak se lahko vse skupaj prenese tudi na mobilne postaje, kot so 
mobilni telefoni in tablice. To omogoča pacientu, da lahko tudi sam dostopa do 
podatkov v elektronskem zdravstvenem kartonu [2]. 
Poleg tega lahko nekateri sistemi sami nadzirajo in analizirajo pacientove 
zdravstvene podatke. Na podlagi tega lahko predvidijo in napovejo možne nevarnosti 
za pacientovo zdravje. Sistem se lahko uporabi za pošiljanje napotnic, receptov,  
rezultatov labolatorijskih testov in radioloških slik. Vključi se lahko tudi opozarjanje 
pacienta na zdravniške preglede ali opozarjanje, da je potrebno vzeti zdravila [2]. 
3.2  Koristi za pacienta 
Poleg vseh zgoraj naštetih koristi, ki jih prinaša elektronski zdravstveni karton, 
je ena od glavnih koristi tudi ta, da lahko pacient nekatere osnovne podatke 
posodablja tudi sam, na primer: podatek o teži, krvnem tlaku, novih simptomih, 
alergijah itd., ne da mu bi bilo potrebno obiskati zdravnika. 
Poleg tega so se pri pacientih, ki imajo dostop do svojega zdravstvenega 
kartona pokazale tudi nekatere druge pozitivne posledice [3]: 
- pacienti so bolje obveščeni o svojem zdravstvenem stanju in se na pregled 
pri zdravniku bolje pripravijo, ker imajo dostop do svoje kartoteke; 
- pacienti, ki vidijo zapisano svoje zdravstveno stanje, so bolj motivirani za 
izboljšanje samooskrbe in jim to pomaga tudi pri odločanju, kaj je 
potrebno še izboljšati; 
- v primeru, da je pacient pozabil, kaj mu je zdravnik povedal, je lahko 
enostavno pogledal v svoj zdravstveni karton; 
- pacienti so lažje načrtovali svoj naslednji obisk pri zdravniku; 
- izmenjava kartotek z ostalimi ponudniki je enostavnejša, ko imajo pacienti 
sami dostop do kartoteke. 
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3.3  Varnost in zasebnost 
Eden ključnih elementov vseh oblačnih računalniških sistemov, kjer se zbirajo 
osebni podatki, je varnost, saj ima lahko vdor in zloraba podatkov hude posledice za 
posameznika, čigar podatki so bili zlorabljeni. Tako je varnost eno ključnih vprašanj 
pri uveljavljanju elektronskih zdravstvenih kartonov. Da pa se lahko sploh načrtuje 
varnostne mehanizme, je potrebno poznati največje nevarnosti le-teh [4]. 
- Človeške napake pri identifikaciji pacientov lahko vodijo do zamenjave 
dveh pacientov, kar ima lahko za posledico, da se zdravstveni podatki 
prvega pacienta vpišejo v kartoteko drugega pacienta. Posledica tega je 
nepopolna kartoteka in večja možnost zdravstvenih napak. 
- Nepooblaščen dostop do podatkov pacienta s strani zdravstvenih delavcev, 
ki niso vključeni v zdravljenje.  
- Nepooblaščen dostop do podatkov s strani podjetij ali drugih organizacij, 
na primer za namene zavarovanja. 
- Kraja zdravstvenih podatkov znanih oseb z nameno okoriščanja. 
- Splošne nevarnosti podatkovne integrabilnosti in dostopnosti, kot so virusi, 
črvi (angl. worms), napadi za zavrnitev storitve (angl. Denial Of Service – 
DoS) itd.  
- Napake v programski opremi lahko zaradi hroščev (angl. bug), napačne 
konfiguracije itd. povzročijo napake v podatkih, kar ima lahko za 
posledico zdravniške napake. 
   
 
Predno pride do selitve zdravstvenega kartona v oblak, morajo sistemi 
zagotoviti določen nivo varnosti. Kombinacija varnostnih zahtev za elektronski 
zdravstveni karton in že vgrajenih mehanizmov v oblačnih sistemih je garancija za 
varnost in zasebnost zdravstvenih podatkov v oblačnih sistemih. Zahteve za varnost 
elektronskega zdravstvenaga kartona so naslednje [5]: 
- pooblaščen dostop – do podatkov imajo dostop samo pooblaščene osebe, 
vse pooblaščene osebe nimajo dostopa do vseh podatkov, ampak samo do 
dela, ki je pomemben za njih, gre za dostopnost glede na vlogo (Role 
based access control – RBDA); 
- zaupnost – za zagotavljanje zaupnosti se uporablja šifriranje; 
- pacientova privolitev – pacient mora imeti možnost dovoliti ali zavrniti 
dostop do svojih zdravstvenih podatkov z izjemo kritičnih situacij; 
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- ustreznost – zagotoviti je potrebno, da bo do elektronske zdravstvene 
kartoteke dostopalo le tisto zdravstveno in administrativno osebje, ki ima 
vlogo pri pacientovem zdravljenju, zato je potrebno vzpostaviti nadzor nad 
dostopom do podatkov; 
- lastništvo podatkov – ni še točno določeno, kdo je lastnik elektronske 
zdravstvene kartoteke, medicinsko osebje je zadolženo za podatke, podatki 
pa se nanašajo na pacienta, ki ima pravico dostopa do njih; 
- informacijska skladnost – narediti je potrebno mehanizem, ki beleži 
popravke, da lahko pokaže spremembe, omogočiti mora vzpostavitev 
prejšnjega stanja; 
- revizija – potrebno je imeti seznam vseh dostopov do informacij in seznam 
o opravljenih spremembah; 
- arhiviranje – zdravstvene zapise je potrebno hraniti določeno časovno 
obdobje, nato se jih lahko izbriše, za razliko od elektronskega 
zdravstvenega kartona, kjer je zaželjeno, da se hranijo vsi podatki, zbrani 
tekom pacientovega življenja. 
 
3.4  Sinhronizacija kartotek 
V primeru da se pacient zdravi v več različnih zdravstvenih ustanovah, je zelo 
težko usklajeno posodabljanje podatkov na vseh lokacijah. Težavo predstavlja tudi 
dejstvo, da ima po navadi vsaka zdravstvena ustanova svoj informacijski sistem. Za 
reševanje teh težav je bilo razvitih več orodij, ki imajo dostop do baz podatkov in 
lahko baze med sabo tudi sinhronizirajo. Da pri sinhronizaciji podatkov ne bi 
prihajalo do napak, je nastal seznam zahtev, ki jih morajo ta orodja izpolnjevati [21]: 
- univerzalnost – ker zdravstvene ustanove uporabljajo različne 
informacijske sisteme mora biti orodje univerzalno in neodvisno od 
operacijskega in podatkovnega sistema;  
- brez izgub podatkov – orodje ne sme izbrisati ali spremeniti nobenega 
podatka, čeprav se to zdi samoumevno lahko nastanejo težave pri pretvorbi 
podatkov med dvema nezdružljivima sistemoma ali pri krajšanju večjih 
tekstovnih datotek;  
- povečana varnost - identifikacija pacienta in njegovo zdravstveno stanje so 
zelo občutljivi podatki, zato mora biti temu prilagojeno tudi orodje za 
sinhronizacijo; 
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- razširljivost – orodje mora biti razširljivo, da lahko uporabniki dodajo nove 
funkcionalnosti, saj se zdravstvene domene ves čas razvijajo, uporabnik 
mora tako imeti možnost dodajanja novih podatkovnih objektov; 
- uporaba brez povezave – sinhronizacijska shema mora biti na voljo tudi v 
času, ko ni neposredne povezave z bazo podatkov, to je še posebno 
pomembno pri sistemih, ki tečejo vse dni v letu, saj bi lahko v primeru 
nedelovanja prišlo do hudih posledic; 
- avtomatična podpora – v porazdeljenih sistemih sinhronizacija ni 
enostaven postopek, takrat je zelo uporabno orodje ukazna vrstica (angl. 
command line), ki omogoča uporabo predpripravljenih in testiranih skript 
- standardna zasnova – poenostavi uporabo končnemu uporabniku in zaradi 
standardizirane zasnove omogoča lažje razširitve; 
- obsežno poročanje   - dobro orodje mora po zaključku sinhronizacije 
podati strukurirano poročilo; 
- dokumentacija podatkovnega modela – bistveno je da se dokumentacija 
podatkovnega modela posodablja; 
- podpora maternemu jeziku – omogoča lažje upravljanje z imeni v 
podatkovni bazi.  
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4  OpenEHR 
OpenEHR je odprt standard, v katerem je definirano upravljanje, shranjevanje, 
iskanje in izmenjava podatkov v elektronskih zdravstvenih kartonih. Vsi podatki za 
enega pacienta naj bi bili shranjeni v enem elektronskem zdravstvenem kartonu, 
neodvisno od tega, kdo vnaša podatke. 
Ključna arhitektura standarda openEHR je sestavljena iz štirih glavnih 
elementov [6]:  
- informacijski ali referenčni model (Reference model – RM), 
- oblikovanje in izdelava arhetipov, 
- prenosljiv poizvedovalni jezik, 
- storitveni model. 
 
Slika 5: Blokovni diagram openEHR [6] 
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Prvi dve točki omogočata razvoj arhetipov (angl. archetypes) in predlog (angl. 
templates), ki so formalni modeli zdravstvenih in ostalih povezanih vsebin. 
Poizvedovalni jezik omogoča poizvedovanje po arhetipih namesto po fizičnih bazah 
podatkov. Storitveni model pa definira dostop do ključnih storitev, ki so vključene v 
EHR [6]. 
 
4.1  Referenčni model 
Referenčni ali informacijski model je temeljni gradnik standarda openEHR. V 
njem je definirana celotna logična struktura vseh podatkov. Vsi podatki v vseh 
openEHR sistemih so podrejeni referenčnemu modelu. V referenčnem modelu je 
navedena formalna in logična definicija podatkov. Ne določa pa natančne sheme 
fizičnih podatkov [7]. Referenčni model predstavlja prvi nivo dvonivojskega 
informacijskega sistema [13]. 
 
4.2  Arhetipi 
Arhetipi so omejeni gradniki domenskih konceptov. Opisujejo zgradbo 
informacijskih primerkov, katerih razredi so opisani v referenčnem modelu. 
Arhetipni model (AM) definira strukture in semantiko arhetipov ter predlog. 
Sestavljajo ga [8]: 
- arhetipni opisni jezik (Archetype Description Language – ADL), 
- arhetipni objektni model (Archetype Object Model – AOM), 
- arhetipni profiler (openEHR Archetype Profile –  OAP), 
- objektni model predlog (Template Object Model – TOM). 
 
V standardu openEHR arhetipi predstavljajo model za zapis zdravstvenih 
podatkov v strojno berljivih specifikacijah, ki določajo, kako hraniti podatke z 
uporabo openEHR referenčnega modela. Arhetipi so ključni elementi arhitekture 
openEHR, ki omogočajo domenskim strokovnjakom sodelovanje pri oblikovanju 
standardiziranih zdravstvenih vsebin v elektronskem zdravstvenem kartonu [9]. 
 
 
 
4.2  Arhetipi 35 
 
4.2.1  Primer arhetipa 
Glede na to, da je v praktičnem delu naloge največ govora o telesni teži, si 
bomo kot primer ogledali ta arhetip. Arhetipi so prosto dostopni v temu namenjenih 
knjižnicah, tako imenovanih Upravljalcih kliničnega znanja (angl. Clinical 
Knowledge Manager – CKM). Poleg shranjevanja omogočajo knjižnice tudi 
izdajanje novih arhetipov, razpravljanje o arhetipih in njihovo upravljanje [10]. Naš 
arhetip smo našli na spletni strani http://www.openehr.org/ckm/. 
Vsak arhetip je sestavljen iz sedmih glavnih delov: glave (angl. Header), 
avtorstva (angl. attribution), podatkov (angl. Data), stanja (angl. State), protokola 
(angl. Protocol), dogodkov (angl. Events) in referenčnega modela. Na sliki 6 lahko v 
zgornji vrstici vidimo naštete vse glavne dele arhetipa, nato pa primer zapisa glave 
arhetipa. 
 
 
 
Slika 6: Glava arhetipa [10] 
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V glavi arhetipa najdemo osnovne podatke o arhetipu, čemu je namenjen, kdaj 
se ga lahko uporablja in kdaj ne. Za naš arhetip je zapisano, da je namenjen beleženju 
podatkov o natančni telesni teži posameznika, v posebnih primerih pa tudi za 
približno telesno težo. Ne sme pa se ga uporabiti za tehtanje novorojenčka ali za 
tehtanje oseb, katerim so amputirali del telesa. Za oba primera nedovoljene uporabe 
je naveden tudi arhetip, ki naj bi se ga uporabilo namesto tega. V ta sklop uporabnik 
arhetipa ne vnaša nobenih podatkov, namenjen je informiranju uporabnika arhetipa. 
V delu avtorstva so zapisani identifikacijski podatki arhetipa (angl. Archetype 
ID). V našem primeru so le-ti zapisani kot:  
 openEHR-EHR-OBSERVATION.body_weight.v1. 
Druga identifikacijska oznaka se imenuje "Canonical MD5 Hash" in ima vrednost: 
 00796FC78634E1F9B128CBDEE62B825D. 
V nadaljevanju je naveden avtor, ki je izdal arhetip in vsi ostali, ki so prispevali pri 
razvoju arhetipa. Poleg njih so navedeni še vsi prevajalci, na koncu pa je napisa še 
lastnik avtorskih pravic. Tudi ta sklop je informacijske narave. 
Tretji sestavni del so podatki. Tukaj uporabnik arhetipa vnaša podatke, 
razdeljen je na dva dela: 
- podatek o teži posameznika, ki vsebuje tudi podatek o enotah, v 
kilogramih ali funtih (angl. pound – lb), ta podatek je obvezen; 
- komentar o merjenju teže, ta podatek je opcijski, ni obvezen. 
Tako kot prejšnji sklop je tudi del stanje namenjen vnašanju podatkov, prav 
tako pa je razdeljen na dva dela: 
- informacija o tem koliko je oseba v času tehtanja oblečena, informacijo se 
poda opcijsko, ima pa lahko zgolj štiri predpisane vrednosti: popolnoma 
oblečen, v spodnjem perilu, brez oblek in v plenicah; 
- podatek o ostalih dejavnikih, ki bi lahko vplivali na težo v času tehtanja, 
podatek ni obvezen. 
Protokol lahko vsebuje podatke o napravi s katero je bila oseba tehtana. 
Podatek se navaja po potrebi.  
V sklopu dogodkov se opcijsko navajajo okoliščine meritve.  
V referenčnem modelu so zabeleženi podatki, ki niso del arhetipa, vendar so 
vedno na voljo, kot v primeru, da bi bili. To so podatki o času in trajanju meritve. 
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4.3  Arhetipni poizvedovalni jezik 
Arhetipni poizvedovalni jezik (angl. Archetype Query Language – AQL) je 
posebej razvit poizvedovalni jezik za iskanje in prejemanje zdravstvenih informacij, 
shranjenih v elektronskih zdravstvenih sistemih, ki temeljijo na arhetipih. Sintaksa za 
poizvedovanje je neodvisna od aplikacije, programskega jezika, sistemskega okolja 
in modela shranjevanja. Da lahko uporabimo arhetipni poizvedovalni jezik, morajo 
biti podatki ustrezno označeni. Dovolj je že uporaba openEHR strukture, drugače pa 
morajo biti dodani ustrezni označevalci podatkov. Za razliko od ostalih 
poizvedovalnih jezikov AQL izraža poizvedbe na ravni arhetipa in ne na podatkovni 
ravni. To omogoča tudi izvajanje poizvedb izven sistema. Podobno kot strukturirani 
poizvedovalni jezik (angl. Structured Query Language – SQL) ima tudi AQL pet 
določil: 
- select – določi kateri tip podatkov bo vrnjen kot rezultat, 
- from – navaja vir iz katerega se zajema podatke, 
- where – določi vrednost podatkov, ki se naj prikažejo, 
- order by – določi po katerem vrstnem redu se prikazujejo podatki,  
- timewindow – določi časovno okno iz katerega naj bi seprikazali podatki. 
 
Na sliki 8 je prikazan primer poizvedbe z AQL. V primeru se išče vse 
vrednosti krvnega pritiska, kjer je sistolična vrednost večja od 140 ali kjer je 
diastolična vrednost večja od 90 [11]. 
 
 
 
Slika 7: Zgradba arhetipa o teži [10] 
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4.4  Predloge  
Predloge (angl. templates) predstavljajo tretji nivo nad arhetipi in referenčnim 
modelom v openEHR arhitekturi, kot prikazuje slika 9. Predloge združujejo več 
arhetipov v večje strukture. Z vsakega arhetipa se lahko vzame le tisti del podatkov, 
ki se jih potrebuje. Na ta način dobimo nove arhetipe, ki nimajo nobenega vpliva na 
arhetipe, iz katerih so zgrajeni, ali na referenčni model. Po navadi so razviti in 
uporabljeni znotraj posameznih zdravstvenih ustanov s strani programerjev in 
zdravstvenih analitikov. Večinoma se uporabljajo kot grafični vmestniki (angl. 
Graphical user interface – GUI), pri obrazcih ter zdravstvenih poročilih.    Za 
izdelavo predlog se, podobno kot za izdelavo arhetipov, uporablja ADL [6], [12]. 
Skupaj z arhetipi predloge predstavljajo drugi nivo dvonivojskega informacijskega 
sistema [13]. 
Slika 8: Primer AQL poizvedbe [11] 
Slika 9: Semantična arhitektura openEHR [12] 
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4.5  Dvonivojski informacijski sistem 
Kot že samo ime pove, je dvonivojski informacijski sistem zgrajen iz dveh 
nivojev. Prvi nivo predstavlja informacijski model, drugega pa koncepti domenskega 
znanja (medicina, mikrobiologija, itd.). Za prvi nivo skrbijo razvijalci informacijskih 
sestemov, medtem ko so za drugi nivo odgovorni dejanski uporabniki sistema 
(zdravniki, medicinske sestre). To pa pomeni, da se zdravnikom ni potrebno 
ukvarjati z informatiko in se lahko posvetijo le svojemu delu. Za razliko od 
enonivojskega modela, kjer že vsaka najmanjša spremeba pomeni drag poseg v 
programsko kodo. Poleg tega pa zdravniki potrebujejo veliko več podpore s strani 
informatikov [8]. 
4.6  Interoperabilnost 
Pojem interoperabilnost se sicer pogosto uporablja na področju informacijskih 
sistemov, vendar njegova točna definicija sploh še ni določena. Interoperabilnost naj 
bi predstavljala zmožnost informacijskih sistemov in poslovnih procesov, ki jih 
sistemi podpirajo, za izmenjavanje podatkov, informacij ter stanj [14]. 
V zdravstveni informacijski tehnologiji poznamo tri ravni interoperabilnosti 
[17]. 
1. Temeljna interoperabilnost omogoča izmenjavo podatkov med dvema 
informacijskima sistemoma, kjer en sistem prejme podatke od drugega, ne 
zahteva pa informacijske tehnologije za interpretacijo prejetih podatkov. 
2. Strukturna interoperabilnost je vmestni nivo, ki določa strukturo 
izmenjanih podatkov. Gre za prenos podatkov med dvema sistemoma, kjer 
se pomen podatkov ohranja. Oba sistema podatke interpretirata na enak 
način. 
3. Semantična interoperabilnost zagotavlja interoperabilnost na najvišjem 
nivoju. Omogoča izmenjavo podatkov med dvema ali več sistemi. Ta nivo 
interoperabilnosti podpira izmenjavo pacientovih podatkov med 
pooblaščenimi zdravstvenimi ustanovami. 
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4.7  Think!EHR 
Platforma Think!EHR je odprta platforma, ki jo je razvilo podjetje Marand 
d.o.o. in jo danes uporablja veliko zdravstvenih ustanov po vsem svetu za vodenje 
elektronskih zdravstvenih kartonov. Zasnovana je tako, da omogoča shranjevanje, 
poizvedovanje in izmenjavo zdravstvenih podatkov v realnem času. Zajema podatke 
iz različnih virov in v različnih formatih in jih shranjuje v standardiziranih 
odprtokodnih modelih openEHR, ki so shranjeni v od ponudnika neodvisni 
podatkovni platformi.  Omogoča upravljanje s pacientovimi zdravstvenimi podatki 
za celotno pacientovo življenje, od rojstva do smrti. Izmenjava podatkov med 
zdravstvenimi ustanovami je enostavnejša in ni omejena na enega ponudnika.    
Poleg tega pa je možno enostavno izdelati aplikacijo, ki se poveže v platformo, saj je 
platforma izdelana po vseh standardih, ki veljajo na področju elektronskega zdravja. 
Glavne koristi platforme Think!EHR so [29], [30], [31], [32]: 
- učinkovito poizvedovanje in analiza standardiziranih zdravstvenih 
podatkov, ki so lahko uporabljeni za načrtovanje državne zdravstvene 
oskrbe; 
- integracija sistema in informacij v kompleksno zdravstveno in socialno 
okolje; 
- odprta platforma za razvijalce aplikacij, ki spodbuja tekmovalnost in 
inovativnost; 
- uporaba dvonivojskega informacijskega modela; 
- podpora modularnemu pristopu, kar omogoča, da proizvodi večih 
ponudnikov delujejo skupaj, ne da bi se med seboj motili; 
- enostaven razvoj sistema pomeni, da majhne spremembe podatkovnih 
shem ali jedrnih funkcionalnosti ne zahtevajo pomembnejših sprememb v 
aplikacijah; 
- omogoča hiter razvoj novih rešitev z uporabo obstoječih podatkovnih 
modelov; 
- poenostavlja razvoj zdravstvenih aplikacij naslednje generacije. 
 
4.7.1  Patient Health Record 
EHRScape je popolnoma delujoča izvedba platforme Think!EHR, katere del je 
Patient Health Record (PHR). Omenjamo jo zato, ker smo jo uporabili v praktičnem 
delu, kot dokaz, da je res prišlo do prenosa podatkov. Namenjen je grafični 
predstavitvi podatkov, ki so shranjeni v platformi Think!EHR. Na vrhu so navedeni 
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osnovni podatki o pacientu: ime, priimek, naslov in rojstni datum. Nižje so navedeni 
osnovni zdravstveni podatki: teža, višina, krvni pritisk in saturacija. Pod temi podatki 
je časovnica, kjer so navedeni zadnji izvidi, bolezni, uporabljena zdravila itd., sledijo 
še grafi, ki prikazujejo spreminjanje osnovnih zdravstvenih podatkov skozi čas. Ob 
strani so zapisane morebitne alergije, ki jih ima pacient, zdravila, ki jih jemlje in 
morebitne ostale težave. Izgled strani z osnovnimi podatki o pacientu je prikazan na 
sliki 10. 
 
  
 
 
Slika 10: Patient Health Record [33] 
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5  Prenos podatkov med strežnikom Withings in platformo 
Think!EHR 
Cilj diplomske naloge je bil poiskati in izdelati rešitev, ki bi prenašala podatke, 
ki so shranjeni v oblaku, med oblakom in platformo Think!EHR. Storitev 
shranjevanja zdravstvenih podatkov nudi kar nekaj podjetij. Odločili smo se, da 
bomo uporabili storitev,  ki jo ponuja podjetje Withings, saj ima v svoji ponudbi tudi 
medicinske pripomočke, ki sami pošiljajo podatke v oblak.  
5.1  Withings 
Withings je podjetje, ki je znano po tem, da na trgu ponuja medicinske 
pripomočke, ki se znajo povezati v omrežje, npr.:  tehtnica, merilec krvnega tlaka itd. 
S tem dobijo njihove stranke možnost pošiljanja in shranjevaja svojih podatkov na 
strežnikih, do katerih imajo dostop od kjer koli in kadar koli [18]. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Slika 11: Withings Health Mate [34] 
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Dostop do podatkov je možen prek namenske aplikacije  Health Mate. Podatki 
so zapisani v tabeli in tudi grafično prikazani, kot je to vidno na sliki 11. Poleg tega  
je omogočeno tudi ročno vnašanje rezultatov, ki niso bili pridobljeni z njihovimi 
napravami. Platforma Heaalth Male je na voljo vsem, ne glede na to ali je uporabnik 
kupil Withingsove naprave ali ne. 
 
5.1.1  Withings API 
Withings API je aplikacijski programski vmesnik (angl. Application 
programming interface – API), ki omogoča, da razvijalci programske opreme 
dostopajo in uporabljajo svoje podatke, ki so shranjeni na Withingsovih strežnikih, v 
svojih lastnih aplikacijah. 
Primer zapisa podatkov, kot jih dobimo z uporabo Withings API:  
 
{"status":0,"body":{"updatetime":1472332712,"measuregrps":[{"grpid":5784
02238,"attrib":2,"date":1468817637,"category":1,"measures":[{"value":8200,
"type":1,"unit":-2}]},{"grpid":421875507,"attrib":2,"date":1443173212, 
"category":1,"measures":[{"value":8100,"type":1,"unit":-2}]},{"grpid": 
421875414,"attrib":2,"date":1443173190,"category":1,"measures":[{"value":
1850,"type":4,"unit":-3}]},{"grpid":421875413,"attrib":2,"date": 
1443173190,"category":1,"measures":[{"value":8000,"type":1,"unit":-
2}]}],"timezone":"Europe\/Ljubljana"}} 
   
 
5.2  Arhitektura sistema 
Na eni strani sistema imamo uporabnika platforme Health Male, ki jo je 
izdelalo podjetje Withings. V platformo uporabnik prek mrežno povezljivih 
medicinskih pripomočkov, na primer tehtnice, ali ročno pošilja in shranjuje svoje 
osnovne zdravstvene podatke npr.: težo, višino, krvni tlak itd. 
Na drugi strani imamo strežnik na katerem je naložena platforma Think!EHR, 
na katerega želimo prenesti podatke, ki so shranjeni na Withingsovih strežnikih.  
Med oba sistema povežemo uporabnikov računalnik, na katerem teče naš 
program, ki pridobiva podatke s strani Withingsa in jih pošilja na platformo 
Think!EHR. Program, ki smo ga naredili je napisan v jeziku Javascript. Poganjamo 
pa ga lahko s poljubnim brskalnikom. 
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5.3  Povezava Withings - uporabnik 
Za dostop do podatkov smo uporabili prej omenjeni Withings API. Da ne bi 
prihajalo do zlorab podatkov, shranjenih na platformi Health Male, je potrebno 
najprej opraviti identifikacijski postopek. Rezultat tega postopka je dolg spletni 
naslov (angl. Uniform Resource Locator – URL), prek katerega nato program zajema 
podatke.  
Primer spletnega naslova, ki ga dobimo po opravljenem identifikacijskem 
postopku: 
http://wbsapi.withings.net/measure?action=getmeas&oauth_consumer_key=7
31505b837fe372349382b032e24641fb190c9e5638ef079ef660bf8f6108e&oauth
_nonce=30859dbf2a27aa0504b4b992cf86859a&oauth_signature=Eu%2Bi5u
m4R89Jwi7dZ4x4iI9oAGY%3D&oauth_signature_method=HMAC-
SHA1&oauth_timestamp=1471868878&oauth_token=0edcdf07dc96deb410ce
2e5bf4043e70c5168253594f003133c47591dd1&oauth_version=1.0&userid=8
472968 
 
Podatke v naš program naložimo z ukazom XMLHttpRequest, kot je prikazano 
v spodnji kodi: 
 
var withings = new XMLHttpRequest(); 
withings.onreadystatechange = function() { 
   
if (withings.readyState == 4 && withings.status == 200)  
  { 
  KODA PROGRAMA 
  } 
  }; 
    
withings.open("GET", url, false); 
withings.send(); 
  
XMLHttpRequest je API v formi objekta, katerega metode prenašajo podatke 
med spletnim brskalnikom in strežnikom. Objekt je omogočen v brskalnikih, ki 
imajo omogočen Javascript. Ukaz se večinoma uporablja za modificiranje naloženih 
spletnih strani [38]. 
Objekt XMLHttpRequest ima tri lastnosti [20]: 
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- onreadystatechange – tukaj je shranjena funkcija, katero program kliče 
vedno, ko se spremeni vrednost readyState; 
- readyState – shranjuje status  XMLHttpRequest, ima pet različnih 
vrednosti, ki so označene s številkami od 0 do 4, kjer vrednost 0 pomeni da 
zahtevek še ni bil ustvarjen, 1 – povezava s strežnikom je vzpostavljena,   
2 – zahtevek prejet, 3 – zahtevek za obdelavo, 4 – zahtevek je zaključen in 
rezultat je pripravljen; 
- status – ima lahko dve vrednosti: 200 – v redu in 404 – stran ni najdena.   
Ko sta izponjena pogoja  readyState = 4 in status = 200, so informacije 
dejansko prišle na računalnik in se jih lahko začne uporabljati.  
Na mestu spremenljivke url se nahaja spletni naslov, ki smo ga prejeli po 
opravljeni identifikaciji na strani, kjer se nahaja Withings API. Spletni naslov se 
vnese ob zagonu programa v za to namenjen obrazec. Na mestu kjer se nahaja 
KODA PROGRAMA, je vpisana vsa programska koda za iskanje podatkov. Vsa ta 
koda se izvaja na strani uporabnika programa. 
 
5.4  Iskanje podatkov 
S platforme Health Male na platformi Think!EHR prenašamo osnovne 
zdravstvene podatke o uporabniku. To so podatki o višini, masi, krvnem pritisku in 
saturaciji. Ker ne želimo, da se podatki podvajajo, moramo na platformi Think!EHR 
najprej preveriti, do katerega datuma so bili podatki že prenešeni. Pri poizvedovanju 
si pomagamo z že izdelanimi API-ji, ki so dostopni na strani 
https://www.ehrscape.com/api-explorer.html in jih prilagodimo za naš primer. 
Zaradi varnosti je potrebno pred branjem ali zapisovanjem v platformo 
Think!EHR pridobiti identifikator seje. Tudi tukaj si pomagamo s prej omenjenimi 
API-ji.  
Primer zahtevka za pridobitev identifikatorja seje: 
 
function getSessionId() { 
 
    var response = $.ajax({ 
        type: "POST", 
        url:"https://rest.ehrscape.com/rest/v1/session?username="+ 
encodeURIComponent(username)+"&password="+ 
encodeURIComponent(password), 
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        async: false 
    }); 
    return response.responseJSON.sessionId; 
} 
 
Spremenljivki username in password predstavljata uporabniško ime in geslo za 
dostop do strežnika, na katerem se nahaja platforma Think!EHR. 
 
Ko imamo identifikator seje, lahko začnemo s poizvedbami.  
Primer kode za poizvedovanje kdaj je bil nazadnje posodobljen podatek o masi 
uporabnika: 
 
 $.ajax({ 
     url: baseUrl + "/view/" + ehrId + "/" + "weight", 
     type: 'GET', 
  data:{ 
  limit: "1" 
  }, 
     headers: { 
         "Ehr-Session": sessionId 
      }, 
     success: function (res) { 
           for (var i in res) { 
  zadnji_datum_ehr_weight = Date.parse(res[i].time); 
      } 
     },  
  async: false 
 }); 
 
Ukaz limit: "1" pove, da želimo izpisati le zadnji vnešen podatek. Datum 
shranimo v spremenljivko zadnji_datum_ehr_weight. Predno ga shranimo, ga še 
spremenimo v UNIX časovni zapis, da ga bo kasneje lažje primerjati, saj je čas, ki ga 
dobimo s strani Withingsa tudi izražen v tem zapisu. UNIX čas je izražen v sekundah 
merjenih od 01.01.1970 00:00:00. 
Enako poizvedbo naredimo še za ostale tri količine (višino, pritisk in 
saturacijo), katere bomo posodabljali. Na koncu rezultate primerjamo. Najkasnejši 
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datum je enak datumu zadnje posodobitve. Od tega datuma dalje bomo potem 
prenašali podatke.  
Predno začnemo v zapisu, prejetem s strani Withingsa, iskati podatke, moramo 
zapis uvoziti v naš program in pretvoriti v primernejšo obliko, iz katere zna program 
razbrati podatke. To storimo z naslednjim ukazom: 
 
var withings_data = JSON.parse(withings.responseText);  
 
V program lahko uvozimo podatke dveh različnih tipov. Prvi možni tip je 
razširljiv označevalni jezik (angl. Extensible Markup Language – XML), ki ga lahko 
uvozimo z lasnostjo (angl. property) responseXML. Drugi možni tip se imenuje niz 
(angl. string). V program se uvozi z lasnostjo responseText. Slednjo možnost smo 
uporabili tudi v našem programu. Zgoraj lahko to vidimo v delu ukaza 
withings.responseText [19]. 
Drugi del zgornjega izraza, JSON.parse(withings.responseText); predstavlja 
spremembo niza podatkov v obliko nad katero lahko izvajamo poizvedbe. Poizvedbe 
se lahko izvaja nad dvema podatkovnima tipoma. Prvi podatkovni tip se imenuje 
objekt (angl. object), prepoznamo ga po zavitih oklepajih in zapisu vrednosti v obliki 
ime:vrednost. 
 Primer: 
 
var podatki = { 
ime: "Janez",  
priimek: "Novak",  
starost:30 
} 
 
Poizvedbe nad objekti izvajamo z ukazom spremenljivka.vrednost. Če želimo 
pridobiti priimek osebe iz zgornjega primera moramo tako vpisati ukaz: 
podatki.priimek. 
Drugi podatkovni tip se imenuje polje (angl. array). Prepoznamo ga po oglatih 
oklepajih. Zapis vrednosti je podan v obliki:  
ime = [element1, element2, element3 ...];  
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Primer: 
 
var imena = [ 
  "Janez", 
  "Miha", 
  "Jure"   
 ];   
 
Poizvedbe nad polji izvajamo z ukazom spremenljivka[x], kjer x predstavlja 
zaporedno številko elementa, ki ga želimo zapisati, s tem da ima prvi element 
vrednost x = 0. Če želimo iz zgornjega primera izpisati drugo ime iz seznama, 
moramo vpisati ukaz: imena[1]. 
Kot vidimo iz prej podanega zapisa primera pridobljenega s strani Withingsa, 
imamo v dobljenem zapisu celo vrsto objektov in polj med katerimi so tudi podatki, 
ki zanimajo nas.  
Predno začnemo s poizvedbami, preverimo še število polj, da lahko omejimo 
iskanje. To naredimo z izrazom: 
 
var dolzina = withings_data.body.measuregrps.length; 
 
Sledi zbiranje podatkov, ki smo jih prejeli s pomočjo Withings API. 
Uporabimo for zanko in naslednje tri ukaze: 
 
for (i=0; i < dolzina; i++) { 
  var  datum = withings_data.body.measuregrps[i].date; 
  var  meritev = withings_data.body.measuregrps[i].measures[0].value; 
  var tip  withings_data.body.measuregrps[i].measures[0].type; 
KODA ZA ISKANJE TIPA MERITVE 
} 
 
Z uporabo for zanke zagotovimo, da bo program preveril vse dobljene podatke. 
Kot pove že ime, s prvim od treh ukazov dobimo datum opravljene meritve. Ta 
datum nato primerjamo z datumom zadnje opravljene meritve. Če je datum večji, se 
bo rezultat meritve prenesel, v nasprotnem primeru pa ne. Podatek o času meritve je 
podan v UNIX časovnem zapisu. Platforma Think!EHR pa uprablja zapis tipa: 
"2016-7-11T18:12Z". To je standard ISO 8601. Zato moramo datum pred 
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pošiljanjem na platformo Think!EHR še ustrezno pretvoriti v platformi bolj 
razumljivo obliko. To storimo z ukazom: 
 
var d = new Date(datum*1000); 
cas_meritve = d.toISOString(); 
 
Z drugim ukazom dobimo številsko vrednost meritve. Tretji ukaz pa nam da tip 
meritve. Ločeno nam ta dva podatka ne povesta ničesar, zato ju moramo združiti. Po 
prejšnjih treh ukazih zato sledi še določanje tipa meritve. Tip meritve je podan s 
številko. Številka 1 pove, da je šlo za merjenje teže, številka 4, da je šlo za višino itd. 
Za vsak možen tip zato dodamo en if stavek. Tako dodamo za primer, ko je tip = 1, 
naslednji ukaz:  
  
if (tip == 1){ 
 telesna_teza = meritev/100; 
  } 
 
S tem ukazom spremenljivki telesna_teza priredimo vrednost meritev, ki smo 
jo dobili prej. Zaradi pravilnega zapisa vrednost meritev še prej delimo s 100. 
Podoben postopek se izvaja tudi v primerih, ko je vrednost spremenljivke tip 
drugačna. Spremenljivko telesna_teza bomo v naslednjem koraku poslali v platformo 
Think!EHR. 
 
5.5  Povezava uporabnik - Think!EHR 
Vsak uporabnik, ki želi uporabljati elektronski zdravstveni karton, mora 
poznati svojo identifikacijsko številko elektronskega zdravstvenega kartona (angl. 
Electronic Health Record Identifier – EHR ID). Ta podatek je ključen za vpisovanje 
podatkov, saj se na podlagi njega podatki pripišejo pravemu uporabniku. 
Podatke pridobljene po postopku, opisanem v prejšnjem koraku, je sedaj 
potrebno še vpisati v platformo Think!EHR. Pomagamo si s spletno predlogo 
https://www.ehrscape.com/examples.html, ki jo prilagodimo za naš primer. Zato smo 
na primer izločili pošiljanje podatka telesne temperature, ker tega podatka ne 
moremo pridobiti na Withingsovih strežnikih. Kot je bilo napisano že prej, moramo 
pred vsakim pošiljanjem najprej pridobiti identifikator seje, kot je bilo opisano 
zgoraj, šele potem se izvede postopek pošiljanja. 
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Primer kode za pošiljanje podatkov, prilagojene za naš program: 
 
 $.ajaxSetup({ 
     headers: { 
         "Ehr-Session": sessionId 
     } 
 }); 
 var vpis_podatkov = { 
 
     "ctx/language": "en", 
     "ctx/territory": "SI", 
     "ctx/time": cas_meritve, 
     "vital_signs/height_length/any_event/body_height_length": telesna_visina, 
     "vital_signs/body_weight/any_event/body_weight": telesna_teza, 
    "vital_signs/blood_pressure/any_event/systolic": pritisk_s, 
     "vital_signs/blood_pressure/any_event/diastolic": pritisk_d, 
     "vital_signs/indirect_oximetry:0/spo2|numerator": kisik 
 
 }; 
 var queryParams = { 
     "ehrId": ehrId, 
     templateId: 'Vital Signs', 
     format: 'FLAT', 
     committer: vnasalec 
 }; 
 $.ajax({ 
     url: baseUrl + "/composition?" + $.param(queryParams), 
     type: 'POST', 
     contentType: 'application/json', 
     data: JSON.stringify(vpis_podatkov), 
     success: function (res) { 
         $("#header").html("Store composition"); 
         $("#result").html(res.meta.href); 
     } 
 }); 
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5.6  Rezultat 
Končni rezultat našega dela je program, ki ga lahko preprosto poženemo z 
uporabo internetnega brskalnika. Na vrhu programa se nam odpreta dve vnosni polji, 
za vpis podatkov, in gumb z ukazom  "Prenesi podatke". V prvo vnosno polje 
vpišemo naš EHR ID, v drugo pa spletni naslov za dostop do podatkov shranjenih na 
Withings strežnikih. Program zaženemo s klikom na gumb. Podatki se nato prenesejo 
na platformo Think!EHR. Za informacijo se izpišejo tudi v programu pod gumbom. 
Ko je prenos končan, se izpiše še napis "Prenos zaključen". Na sliki 12 je prikazan 
uspešno zaključen prenos, kot je videti v našem programu. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Za primer smo prenašali podatek o teži uporabnika. Da je res prišlo do prenosa 
podatkov lahko vidimo na slikah 13 in 14, saj se podatki ujemajo. Hkrati s 
posodobitvijo podatka o teži se je v uporabnikovem elektronskem kartonu posodobil 
tudi graf, ki prikazuje spreminjanje teže skozi čas in indeks telesne mase (angl. Body 
Mass Index – BMI), ob katerem se izpiše tudi ali je vrednost normalna, prenizka ali 
previsoka. Ta podatek se lahko uporabi za odločitev o morebitnem hujšanju. 
  
 
Slika 12: Program za prenos podatkov 
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Slika 14: Withings - rezultat 
Slika 13: Patient Health Record - rezultat 
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6  Zaključek 
V diplomski nalogi je predstavljena uspešna izvedba prenosa podatkov med 
platformama Withings in Think!EHR. Podatki, vpisani v platformi Withings, so bili 
uspešno prenešeni in vidni tudi v platformi Think!EHR. To je dokaz, da lahko 
platforme, ki so namenjene zgolj komercialni uporabi, služijo tudi  kot vir podatkov 
za elektronski zdravstveni karton. Za delovanje programa je potreben le brskalnik in 
internetni dostop do obeh platform. 
 
Zdravstvo je najverjetneje eno zadnjih področij življenja, kamor digitalizacija 
še ni popolnoma prodrla. Kljub vsem visokotehnološkim zdravstvenim 
pripomočkom, smo še vedno odvisni od zastarelega, papirnatega zdravstvenega 
kartona. Zdravniki še vedno porabijo ogromno časa, da se prebijejo skozi kup 
papirja, da pridejo do informacij, ki jih potrebujejo, namesto, da bi čas posvetili 
pomemnejšim opravilom. 
Uvedba elektronskih zdravstvenih kartonov in standardizacija na tem področju 
bo zdravnikom močno olajšala delo, saj bodo do vseh pacientovih podatkov lažje in 
hitreje dostopali. Odprti standardi, kot je openEHR, bodo omogočali da bodo brez 
težav v nekaj sekundah z nekaj kliki pridobili podatke o zdravstvenem stanju 
pacienta za nekaj let ali celo desetletji nazaj, za kar sedaj porabijo ogromno časa. 
Tako bodo imeli več časa za svoje paciente in reševanje njihovih zdravstvenih težav. 
Ker bodo vsi podatki digitalizirani,  bodo lahko imeli do njih dostop tudi računalniki, 
ki bodo na podlagi vpisanih podatkov zdravniku pomagali pri diagnostiki. S tem se 
bo verjetnost zdravniških napak zmanjšala.  
Z omogočenim pošiljanjem podatkov od pacienta k zdravniku bo možno tudi 
hitrejše diagnosticiranje morebitnih zdravstvenih težav, kar bo povečalo verjetnost 
uspešnega in pravočasnega zdravljenja. Na drugi strani bo pacientom omogočeno, da 
enostavo iz naslonjača spremljajo in posodabljajo svoje zdravstveno stanje. 
Posledično bodo pacienti bolje ozaveščeni o svojem zdravstvenem stanju in bodo v 
primeru poslabšanja tudi hitreje ukrepali.  
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Proces sinhronizacije med podatkovnimi bazami pa ni omejen le na zdravstvo. 
Dogaja se ves čas, na vseh mogočih strežnikih po vsem svetu, ne glede na 
gospodarsko panogo. V prihodnosti se bo najverjetneje nadaljevala digitalizacija in 
shranjevanje vseh možnih podatkov v računalniški oblak. Vsak dan bo več naprav 
povezanih v omrežje. Posledično bo količina podatkov, ki jih je potrebno hraniti, 
obdelovati in prenašati samo naraščala. Temu trendu se bodo prilagajala tudi podjetja 
in posamezniki. Na eni strani bodo ponudniki oblačnih storitev in proizvajalci 
senzorjev vseh vrst, ki bodo želeli prodati kar se da veliko svojih produktov. Na 
drugi strani, pa bodo podjetja in posamezniki, ki bodo želeli dobiti te izdelke in 
storitve kar se da poceni.  
Vse to pa bo možno le zaradi napredka tehnologije na podrčjih digitalizacije, 
interneta stvari in računalništva v oblaku. Senzorji so vsak dan manjši in predvsem 
cenejši, posledično pa dostopnejši. Nove tehnologije na področju telekomunikacij 
omogočajo, da je lahko na enkrat v omrežje povezanih več naprav in je hkrati 
prenešenih tudi več podatkov. Veliki podatkovni centri pa hkrati omogočajo, da so 
vsi podatki shranjeni in po potrebi tudi obdelani.  
 
Menim, da bodo tehnologije in standardi opisani v diplomskem delu imeli velik 
vpliv na naša življenja v prihodnosti, saj kljub nekaterim nevarnostim prinašajo 
veliko koristi. 
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